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1. [bookmark: _Toc163728437]Introdução

A participação na Federação de Identidade RCTS permite às instituições a utilização de tecnologias de identidade digital federada, que possibilita o acesso a recursos e outros objetos presentes na federação. 

Um dos objetivos da federação é desenvolver os padrões de comunidade e de colaboração entre as entidades de forma a garantir que os atributos partilhados são robustos e confiáveis. É fundamental que os participantes forneçam informação de identidade precisa e autêntica, assim como, quem recebe esta informação, garanta a privacidade e respeite restrições de privacidade colocadas pela federação ou fonte de informação. 

[image: FCT-FCCN_cor]
No seguimento deste objetivo, a política da Federação de Identidade RCTS v[endnoteRef:1] exige a todas as instituições participantes que publiquem a respetiva Declaração de Práticas de Gestão de Identidade. A declaração tem como objetivo descrever o ciclo de vida da gestão de identidades, incluindo os processos de inscrição, manutenção e remoção de informação de identidade no sistema de gestão de identidades.   [1:  Política da Federação de Identidade RCTS
http://rctsfederation.fccn.pt/pt] 
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2. [bookmark: _Toc163728438] Informação do Participante 
2.1 [bookmark: _Toc163728439]Nome da Instituição

Nome da Instituição: 
A informação fornecida neste documento está completa e atualizada a partir da seguinte data:  
2.2 [bookmark: _Toc163728440]Política de Privacidade e Gestão de identidades

Informações adicionais sobre as práticas de gestão de identidade e/ou política de privacidade referente a dados pessoais estão disponíveis on-line nos seguintes locais:
Link da Política de Privacidade: 
Link sobre Gestão de Identidades na Instituição: 

2.3 [bookmark: _Toc163728441]Política de Utilização Aceitável (AUP)

Os membros têm de publicar a sua Política de Utilização Aceitável (AUP) para os serviços abrangidos pela política da Federação de Identidade RCTS. A AUP TEM DE abranger todas as atividades e/ou comportamentos considerados inaceitáveis aquando da utilização do serviço. É recomendada a formalização da aceitação da AUP por cada um dos utilizadores antes do início da utilização do serviço.

2.3.1 Indique o link da AUP (Política de Utilização Aceitável) da instituição 


2.3.2 [bookmark: _Ref438050447]Como é realizado o processo de aceitação por parte dos utilizadores à AUP[endnoteRef:2]?  [2: ] 



Nota: descreva em linhas gerais, se é realizado por escrito ou não e quando é dado a conhecer ao utilizador esta informação 





2.4 [bookmark: _Toc163728442]Contacto

Indique os elementos responsáveis que podem responder sobre o sistema de gestão de identidade da instituição.

	Cargo
	Nome
	E-mail
	Contacto Telefónico

	
	
	
	

	
	
	
	

	
	
	
	



3. [bookmark: _Toc163728443]Informação do Fornecedor de Identidade
[bookmark: _Ref438049046]A responsabilidade de maior criticidade que os Fornecedores de Identidade[endnoteRef:3] tem para com a Federação é a de disponibilizar asserções[endnoteRef:4] de identidade confiáveis e exatas. É importante para um Fornecedor de Serviço[endnoteRef:5] conhecer o processo de atribuição de credenciais e o grau de confiabilidade que lhe está associado. [3:  Fornecedor de Identidade
Componente que permite a transferência de dados necessários para a autenticação e autorização de um utilizador a um Fornecedor de Serviço.
]  [4:  Asserção
As asserções transportam atributos associados a uma identidade existente no sistema de gestão de identidade eletrónica. As asserções são enviadas do Fornecedor de Identidade para o Fornecedor de Serviço.]  [5: 
 Fornecedor de Serviço
Componente que disponibiliza o acesso a serviços ou recursos aos utilizadores na federação de Identidade RCTS.
] 

3.1 [bookmark: _Toc163728444]Utilizadores da Instituição 

3.1.1 Como é determinado o conjunto de pessoas elegíveis a receber uma identidade eletrónica da instituição que representam? Se existirem exceções, identificar quais e descrever sucintamente o processo de aprovação destas exceções.

3.1.2 Quais os tipos de identidades registados no sistema de gestão de identidades? (ex.: utilizadores, convidados, contas genéricas/não humana, outras, etc.)

3.1.3 Dos diferentes tipos de identidade identificados no ponto anterior, quais podem/tem acesso aos serviços da federação?



3.1.4 Para os tipos de identidade que não acedem aos serviços da federação, quais os mecanismos utilizados para isolar o acesso?

3.2 [bookmark: _Toc163728445]Credenciais 

3.2.1 Para os vários tipos de identidade com acesso aos serviços da federação descreva em linhas gerais o processo administrativo para criar a identidade digital que resulta na criação de um registo no seu repositório de utilizadores. Devem também ser identificados os responsáveis (equipa/departamento) por realizar estas funções.

3.2.2 Quais os tipos de tecnologias utilizadas para as credenciais de identidade eletrónicos (ex.: Kerberos, userID / password, PKI, etc.) relevantes para as atividades da Federação

3.2.3 Caso sejam atribuídos mais do que um tipo de credenciais, como é determinado quem recebe e de que tipo? 

3.2.4 Para utilizadores que lhe sejam atribuídos vários tipos de credenciais como é realizada a gestão e o registo das mesmas (ex.: um utilizador com credenciais Kerberos também pode adquirir credenciais PKI)?  


3.2.5 Para as credenciais que requerem uma palavra-chave ou PIN, qual o processo de criação/recuperação de password (ex: tamanho mínimo, armazenamento da mesma na BD, etc.)? Como é transmitida a palavra-chave ou PIN ao utilizador?


3.2.6 Que tipo de ações ou medidas são realizadas quando é comprometida a identidade eletrónica de um utilizador?

3.3 [bookmark: _Toc163728446]Asserção de Atributos

As asserções transportam atributos associados a uma identidade existente no sistema de gestão de identidade eletrónica. As asserções são enviadas do Fornecedor de Identidade para o Fornecedor de Serviço.

 “Membro da Comunidade” é uma asserção6 que pode ser utilizada para autorizar o acesso a serviços apenas a elementos que participam na missão principal da universidade ou organização. “Membro da Comunidade” é um dos valores possíveis dos atributos eduPersonPrimaryAffiliation e eduPersonAffiliation. Esta asserção pode aplicar-se a qualquer pessoa que seja estudante, professor ou funcionário da instituição.


3.3.1 No sistema de gestão de identidades, qual o subconjunto de pessoas que identifica como “Membro da Comunidade”? 




3.3.2 Dos atributos da federação[endnoteRef:6] quais são possíveis de mapear com a informação existente no repositório de dados do sistema de gestão de identidades?  [6:  Atributos da Federação
http://rctsfederation.fccn.pt/atributos
 ] 


Nota: identifiquem os atributos e os valores

3.3.3 Qual o identificador único e permanente do utilizador, associado à identidade eletrónica na instituição (exemplo: “netId”, “SAMAccountName”)?




3.3.4 Qual a política para a reutilização deste identificador e respetivo intervalo de reutilização?




3.3.5 As asserções de atributos que vão fornecer à federação são confiáveis para:
☐     Controlar o acesso a uma base de dados online de informação licenciada para a sua organização
☐     Utilizada para adquirir bens e serviços para a sua organização
☐     Permitir o acesso a informações pessoais, tais como, o estado do empréstimo de um estudante

3.4 [bookmark: _Toc163728447]Ambiente Técnico Operacional
A segurança e a integridade do repositório de dados que suporta a informação de um utilizador é também de extrema importância. Importa, pois, conhecer o processo de gestão associado ao repositório de dados do sistema de gestão de identidades.

3.4.1 Quais as medidas de segurança a que está sujeito o Sistema de Gestão de Identidades?







Nota: descreva em linhas gerais (ex.: atualizações de versão do software, Sistema Operativo, e repositórios de dados, tamanho das chaves de RSA utilizadas nos servidores, acesso aos servidores controlado e limitado a pessoas autorizadas para o efeito, servidores numa zona da rede protegida, etc.) 

3.4.2 Na existência de ligações e/ou interfaces de acesso (ex: Ldap, web, etc.)  ao repositório de dados, o mesmo é realizado sobre um link seguro e cifrado (LDAPS, https, etc.)?


3.4.3 Os utilizadores registados no repositório podem atualizar suas próprias informações on-line? 

Nota: descreva em linhas gerais esse processo.


3.4.4 O repositório de dados associado ao sistema de gestão de identidades está sujeito a um processo de backup/restore?


Nota: descreva em linhas gerais esse processo.

4. [bookmark: _Toc163728448]Fornecedores de Serviço 

Confiamos que os Fornecedores de Serviço solicitam apenas a informação necessária para que possam tomar decisões de controlo de acesso aos recursos e não utilizam essa informação de forma indevida. Apenas as instituições que registaram Fornecedores de Serviço na federação devem responder a esta secção. 

4.1 Para além da decisão de controlo de acesso, utilizam a informação de atributos para outros fins? Por exemplo, agregam informação de registo de acessos ou disponibilizam esta informação a outras organizações parceiras? 

4.2 Caso os serviços permitam o acesso de um utilizador com perfil “SuperUser” com acesso ao todos os dados, descreva o processo de controlo para a atribuição e gestão deste tipo de contas. 

4.3 Que tipo de ações ou medidas são realizadas se a informação de atributos de caracter pessoal for comprometida?


5. [bookmark: _Toc163728449]Outras Informações 

5.1 Normas técnica, Versões e Interoperabilidade 

Identifique a versão de Fornecedor de Identidade e/ou Fornecedores de Serviço que estão a ser utilizadas ou, se não estiver a utilizar Shibboleth, quais versões do SAML e outros padrões que considere relevantes.

5.2 Outras considerações

Nota: Descreva outras informações ou considerações que pretendam dar conhecimento à federação.
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